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Allegato A

ORDINI DI SERVIZIO e LINEE GUIDA PERMANENTI

1. Modalita di chiusura dell’edificio ed inserimento dell’allarme.

| Collaboratori scolastici in turno pomeridiano e/o serale sono personalmente responsabili:

1. della chiusura dell'lstituto al termine del loro orario di servizio. Pertanto, sara cura degli stessi controllare le
chiusure di tutte le porte, delle finestre e di tutti gli ingressi.

2. Dellinserimento dell’allarme. E’ inoltre opportuno mantenere la massima riservatezza sui meccanismi che
regolano il funzionamento dell'impianto anti - intrusione.

3. Nel caso suoni l'allarme per cause accidentali o perché qualcuno entra nelle zone allarmate, i collaboratori
scolastici devono prontamente chiamare la vigilanza ed eseguire la procedura riservata comunicata con
apposito ordine di servizio.

Eventuali inosservanze del presente piano delle attivita saranno imputate ai diretti responsabili.

2. Privacy - Linee guida in materia di sicurezza per il COLLABORATORE SCOLASTICO incaricato del
trattamento dati —ex D.Lgs. n. 196/2003 e Regolamento UE 2016/679 in vigore dal 25/5/2018.

in relazione alle operazioni di elaborazione di dati personali, ai quali i Collaboratori Scolastici hanno accesso
nell'espletamento delle funzioni e dei compiti assegnati nel’ambito del rapporto di lavoro e disciplinati dalla
normativa in vigore e dai contratti di settore, ai CC.SS. puo essere affidata temporaneamente la custodia, lo
spostamento, I'archiviazione o la riproduzione (nellambito dei locali dell'istituzione scolastica) di documenti
contenenti dati personali, honché la ricezione di documentazione (quale ad esempio richieste di uscite
anticipate o domande di iscrizione a scuola) da parte delle famiglie degli alunni.

Le operazioni sopra descritte vanno rigorosamente effettuate tenendo presenti le istruzioni operative che
seguono:

1. il trattamento dei dati personali cui le SS.LL. sono autorizzate ad accedere deve avvenire secondo le
modalita definite dalla normativa in vigore, in modo lecito e secondo correttezza e con l'osservanza - in
particolare - delle prescrizioni di cui al Regolamento UE 2016/679 e al DIgs 196/2003;

2. il trattamento dei dati personali € consentito soltanto per lo svolgimento delle funzioni istituzionali della
scuola;

3. i dati personali, oggetto dei trattamenti, devono essere esatti ed aggiornati, inoltre devono essere pertinenti,
completi e non eccedenti le finalita per le quali vengono raccolti e trattati;

4. é vietata qualsiasi forma di diffusione e comunicazione dei dati personali trattati che non sia strettamente
funzionale allo svolgimento dei compiti affidati e autorizzata dal responsabile o dal titolare del trattamento. Si
raccomanda particolare attenzione al tutela del diritto alla riservatezza degli interessati (persone fisiche a cui
afferiscono i dati personali);

5. si ricorda che l'obbligo di mantenere la dovuta riservatezza in ordine alle informazioni delle quali si sia
venuti a conoscenza nel corso dell’incarico, deve permanere in ogni caso, anche quando sia venuto meno
l'incarico stesso;

6. i trattamenti andranno effettuati rispettando le misure di sicurezza predisposte nell'istituzione scolastica; in
ogni operazione di trattamento andra garantita la massima riservatezza e custodia degli atti e dei documenti
contenenti dati personali che non andranno mai lasciati incustoditi o a disposizione di terzi non autorizzati ad
accedervi, prendervi visione o ad effettuare qualsivoglia trattamento;

7. le eventuali credenziali di autenticazione (codice di accesso e parola chiave per accedere ai computer e ai
servizi web) attribuite alle SS.LL sono personali e devono essere custodite con cura e diligenza; non possono
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essere messe a disposizione né rivelate a terzi; non possono essere lasciate incustodite, né in libera visione.
In caso di smarrimento e/o furto, bisogna darne immediata notizia al responsabile (o, in caso di assenza del
responsabile, al titolare) del trattamento dei dati;

8. nel caso in cui per I'esercizio delle attivita sopra descritte sia inevitabile I'uso di supporti rimovibili (quali ad
esempio chiavi USB, CD-ROM, ecc), su cui sono memorizzati dati personali, essi vanno custoditi con cura, né
messi a disposizione o lasciati al libero accesso di persone non autorizzate;

9. si ricorda inoltre che i supporti rimovibili contenenti dati sensibili e/o giudiziari se non utilizzati vanno distrutti
o resi inutilizzabili;

10. si ricorda inoltre che l'accesso agli archivi contenenti dati sensibili o giudiziari € permesso solo alle
persone autorizzate e soggetto a continuo controllo secondo le regole definite dallo scrivente;

11. durante i trattamenti i documenti contenenti dati personali vanno mantenuti in modo tale da non essere alla
portata di vista di persone non autorizzate;

12. al termine del trattamento occorre custodire i documenti contenenti dati personali all'interno di
archivi/cassetti/ armadi muniti di serratura,;

13. i documenti della scuola contenenti dati personali non possono uscire dalla sede scolastica, né copiati, se
non dietro espressa autorizzazione del responsabile o dal titolare del trattamento;

14. in caso di allontanamento anche temporaneo dal posto di lavoro, o comunque dal luogo dove vengono
trattati i dati, l'incaricato dovra verificare che non vi sia possibilita da parte di terzi, anche se dipendenti non
incaricati, di accedere a dati personali per i quali era in corso un qualunque tipo di trattamento;

15. le comunicazioni agli interessati (persone fisiche a cui afferiscono i dati personali) dovranno avvenire in
forma riservata; se effettuate per scritto dovranno essere consegnate in contenitori chiusi;

16. all'atto della consegna di documenti contenenti dati personali l'incaricato dovra assicurarsi dell'identita
dellinteressato o di chi & stato delegato al ritiro del documento in forma scritta

17. in caso di comunicazioni elettroniche ad alunni, colleghi, genitori, personale della scuola o altri soggetti
coinvolti per finalita istituzionali, queste (comunicazioni) vanno poste in essere seguendo le indicazioni fornite
dall'Istituzione scolastica e avendo presente la necessaria riservatezza delle comunicazioni stesse e dei dati
coinvolti.

Per i collaboratori scolastici in servizio negli uffici di segreteria e nell’ufficio fotocopie

0 Effettuare esclusivamente copie fotostatiche di documenti per i quali si & autorizzati.

0 Non lasciare a disposizione di estranei fotocopie inutilizzate o incomplete di documenti che contengono dati
personali o sensibili ma accertarsi che vengano sempre distrutte.

0 Non lasciare incustodito il registro contenente gli indirizzi e i recapiti telefonici del personale e non
annotarne il contenuto sui fogli di lavoro.

o Non abbandonare la postazione di lavoro per la pausa o altro motivo senza aver provveduto a custodire in
luogo sicuro i documenti trattati.

o Non consentire che estranei possano accedere ai documenti dell'ufficio o leggere documenti contenenti
dati personali o sensibili.

a Segnalare tempestivamente al Responsabile del trattamento la presenza di documenti incustoditi e
provvedere temporaneamente alla loro custodia.

o Procedere alla chiusura dei locali non utilizzati in caso di assenza del personale.

0 Procedere alla chiusura dei locali di segreteria accertandosi che siano state attivate tutte le misure di
protezione e che le chiavi delle stanze siano depositate negli appositi contenitori.

O Attenersi alle direttive ricevute e non effettuare operazioni per le quali non si stati espressamente
autorizzati dal Responsabile o dal Titolare.
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3. Privacy - Linee guida in materia di sicurezza per gli ASSISTENTI AMMINISTRATIVI incaricati del
trattamento dati —ex D.Lgs. n. 196/2003 e Regolamento UE 2016/679 in vigore dal 25/5/2018.

in relazione alle operazioni di elaborazione di dati personali, su supporto cartaceo e/o elettronico, ai quali gli
Assistenti Amministrativi hanno accesso nell'espletamento delle funzioni e dei compiti assegnati nell’ambito
del rapporto di lavoro e disciplinati dalla normativa in vigore e dai contratti di settore, gli Assistenti
Amministrativi sono incaricati delle operazioni di raccolta, registrazione, organizzazione, conservazione,
consultazione, elaborazione, maodifica, comunicazione (nei soli casi autorizzati dal titolare o dal responsabile
del trattamento), selezione, estrazione di dati, connesse alle seguenti funzioni e attivita dalle SS.LL esercitate:
Alunni e genitori

[ gestione archivi elettronici alunni e genitori;

[1 gestione archivi cartacei con fascicoli personali alunni;

[0 consultazione documenti e registri di attestazione dei voti e di documentazione della vita scolastica dello
studente, nonché delle relazioni tra scuola e famiglia quali ad esempio richieste, istanze e corrispondenza con
le famiglie;

[ gestione contributi e/o tasse scolastiche versati da alunni e genitori;

0 adempimenti connessi alla corretta gestione del Registro infortuni;

00 adempimenti connessi alle gite scolastiche;

Personale Docente e ATA

0 gestione archivi elettronici Personale ATA e Docenti;

0 gestione archivi cartacei Personale ATA e Docenti;

[ tenuta documenti e registri relativi alla vita lavorativa dei dipendenti (quali ad es. assenze, certificazioni
mediche, convocazioni, comunicazioni, documentazione sullo stato del personale, atti di nomina dei supplenti,
decreti del Dirigente);

Contabilita e finanza

0 gestione archivi elettronici della contabilita;

[ gestione stipendi e pagamenti, nonché adempimenti di carattere previdenziale;

[0 gestione documentazione ore di servizio (quali ad esempio, registrazione delle ore eccedenti, corsi di
recupero, attivita progettuali, ecc.);

[1 gestione rapporti con i fornitori;

0 gestione Programma annuale e fondo di istituto;

[0 corretta tenuta dei registri contabili previsti dal Regolamento di contabilita e correlata normativa vigente.

Protocollo e archivio corrispondenza ordinaria
0 attivita di protocollo e archiviazione della corrispondenza ordinaria;

Attivita organi collegiali
[0 eventuale operazione di consultazione e estrazione dati dai verbali degli organi collegiali.

Si rende noto, a tal fine, che le operazioni sopra descritte vanno rigorosamente effettuate tenendo presenti le
istruzioni operative che seguono:

1. il trattamento dei dati personali cui le SS.LL. sono autorizzate ad accedere deve avvenire secondo le
modalita definite dalla normativa in vigore, in modo lecito e secondo correttezza e con l'osservanza - in
particolare - delle prescrizioni di cui al Regolamento UE 2016/679 art. 13 e al DIgs 196/2003;

2. il trattamento dei dati personali € consentito soltanto per lo svolgimento delle funzioni istituzionali della
scuola;

3. i dati personali, oggetto dei trattamenti, devono essere esatti ed aggiornati, inoltre devono essere pertinenti,
completi e non eccedenti le finalita per le quali vengono raccolti e trattati;
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4. é vietata qualsiasi forma di diffusione e comunicazione dei dati personali trattati che non sia strettamente
funzionale allo svolgimento dei compiti affidati e autorizzata dal responsabile o dal titolare del trattamento. Si
raccomanda particolare attenzione al tutela del diritto alla riservatezza degli interessati (persone fisiche a cui
afferiscono i dati personali);

5. si ricorda che l'obbligo di mantenere la dovuta riservatezza in ordine alle informazioni delle quali si sia
venuti a conoscenza nel corso dell’incarico, deve permanere in ogni caso, anche quando sia venuto meno
l'incarico stesso;

6. i trattamenti andranno effettuati rispettando le misure di sicurezza predisposte nell'istituzione scolastica; in
ogni operazione di trattamento andra garantita la massima riservatezza e custodia degli atti e dei documenti
contenenti dati personali che non andranno mai lasciati incustoditi o a disposizione di terzi non autorizzati ad
accedervi, prendervi visione o ad effettuare qualsivoglia trattamento;

7. le eventuali credenziali di autenticazione (codice di accesso e parola chiave per accedere ai computer e ai
servizi web) attribuite alle SS.LL sono personali e devono essere custodite con cura e diligenza; non possono
essere messe a disposizione né rivelate a terzi; non possono essere lasciate incustodite, né in libera visione.
In caso di smarrimento e/o furto, bisogna darne immediata notizia al responsabile (o, in caso di assenza del
responsabile, al titolare) del trattamento dei dati;

8. nel caso in cui per I'esercizio delle attivita sopra descritte sia inevitabile I'uso di supporti rimovibili (quali ad
esempio chiavi USB, CD-ROM, ecc), su cui sono memorizzati dati personali, essi vanno custoditi con cura, né
messi a disposizione o lasciati al libero accesso di persone non autorizzate;

9. si ricorda inoltre che i supporti rimovibili contenenti dati sensibili e/o giudiziari se non utilizzati vanno distrutti
o resi inutilizzabili;

10. si ricorda inoltre che l'accesso agli archivi contenenti dati sensibili o giudiziari &€ permesso solo alle
persone autorizzate e soggetto a continuo controllo secondo le regole definite dallo scrivente;

11. durante i trattamenti i documenti contenenti dati personali vanno mantenuti in modo tale da non essere alla
portata di vista di persone non autorizzate;

12. al termine del ftrattamento occorre custodire i documenti contenenti dati personali all'interno di
archivi/cassetti/ armadi muniti di serratura,;

13. i documenti della scuola contenenti dati personali non possono uscire dalla sede scolastica, né copiati, se
non dietro espressa autorizzazione del responsabile o dal titolare del trattamento;

14. in caso di allontanamento anche temporaneo dal posto di lavoro, o comunque dal luogo dove vengono
trattati i dati, l'incaricato dovra verificare che non vi sia possibilita da parte di terzi, anche se dipendenti non
incaricati, di accedere a dati personali per i quali era in corso un qualunque tipo di trattamento;

15. le comunicazioni agli interessati (persone fisiche a cui afferiscono i dati personali) dovranno avvenire in
forma riservata; se effettuate per scritto dovranno essere consegnate in contenitori chiusi;

16. allatto della consegna di documenti contenenti dati personali I'incaricato dovra assicurarsi dell’'identita
dellinteressato o di chi & stato delegato al ritiro del documento in forma scritta

17. in caso di comunicazioni elettroniche ad alunni, colleghi, genitori, personale della scuola o altri soggetti
coinvolti per finalita istituzionali, queste (comunicazioni) vanno poste in essere seguendo le indicazioni fornite
dall’lstituzione scolastica e avendo presente la necessaria riservatezza delle comunicazioni stesse e dei dati
coinvolti.

Riguardo ai trattamenti eseguiti con supporto informatico attenersi scrupolosamente alle seguenti indicazioni:
o Non salvare file o cartelle nel DESKTOP.

o Non lasciare dispositivi di archiviazione (supporti USB/hard disk esterni, ecc.), cartelle o altri documenti a
disposizione di estranei;

a Se sussiste I'esigenza di tenere una directory o un file sul desktop € opportuno salvarlo nella directory
U:/documenti e poi inviarlo (tramite collegamento) al desktop. Diversamente, non sara possibile recuperare
eventuali file quando chi lo ha creato & assente e garantire che le cartelle o i file non vadano persi in caso di
rotture o furto del PC.
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o In ogni file dovra essere indicato, nel pie di pagina, il nome del file e il percorso, il nome del responsabile
del procedimento e del responsabile della pratica.

o Conservare i dati sensibili in armadi chiusi, ad accesso controllato o in files protetti da password;

0 Non consentire 'accesso ai dati a soggetti non autorizzati;

a Riporre i supporti in modo ordinato negli appositi contenitori e chiudere a chiave classificatori e armadi
dove sono custoditi;

O Scegliere una password con le seguenti caratteristiche:

o originale

o composta da almeno otto caratteri alfanumerici

o che non sia facilmente intuibile, evitando il nome proprio, il nome di congiunti, date di nascita e comunque
riferimenti alla propria persona o lavoro facilmente ricostruibili.

Q curare la conservazione della propria password ed evitare di comunicarla ad altri;

O cambiare periodicamente (almeno una volta ogni tre mesi) la propria password. Le pasword devono essere
complesse (almeno 8 caratteri alfanumerici);

o modificare prontamente (ove possibile) la password assegnata dal custode delle credenziali;

O trascrivere su un biglietto chiuso in busta sigillata e controfirmata la nuova password e consegnarla al
custode delle credenziali;

a spegnere correttamente il computer al termine di ogni sessione di lavoro;

0 non abbandonare la propria postazione di lavoro per la pausa o altri motivi senza aver spento la postazione
di lavoro o aver inserito uno screen saver con password;

O comunicare tempestivamente al Titolare o al Responsabile qualunque anomalia riscontrata nel
funzionamento del computer;

O non riutilizzare i supporti informatici utilizzati per il trattamento di dati sensibili per altri trattamenti;

O non gestire informazioni su piu archivi ove non sia strettamente necessario e comungue curarne
'aggiornamento in modo organico;

O utilizzare le seguenti regole per la posta elettronica:

non aprire documenti di cui non sia certa la provenienza (soprattutto quelli con estensione .zip, .exe);

non aprire direttamente gli allegati ma salvarli su disco e controllarne il contenuto con un antivirus;

inviare messaggi di posta solo se espressamente autorizzati dal Responsabile;

controllare accuratamente l'indirizzo del destinatario prima di inviare dati personali;

o O O O

4. Gestione della corrispondenza in entrata e in uscita:

Disposizioni in merito alla gestione della corrispondenza in entrata ed in uscita (Posta ordinaria e posta
elettronicain arrivo):

Raccomandate con ricevuta di ritorno e messaggi inviati tramite PEC:

1. Le raccomandate con ricevuta di ritorno potranno essere firmate e timbrate per la ricezione solamente
dall’addetta all’ufficio protocollo o da chi la sostituira in caso di assenza. Un messaggio ricevuto sulla PEC
inviato da un indirizzo PEC corrisponde ad una raccomandata con ricevuta di ritorno.

2. L’addetta al protocollo consegnera al dirigente e all’'ufficio interessato la raccomandata o il messaggio PEC.
Si chiede di prestare particolare attenzione alla ricezione/gestione delle raccomandate con ricevuta di
ritorno (oramai residuali) e dei documenti inviati tramite PEC.

Questo perché la data della ricevuta di ritorno cartacea o i messaggi di consegna/accettazione prodotti
automaticamente dal sistema di PEC (anche se il messaggio non viene aperto) “RIMETTONO IN
TERMINI” - cioé fanno decorrere dei termini - l'istituzione scolastica per presentare eventuali denunce e/o
documentazioni.
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In questo caso a nullarileva la data di protocollazione del documento! (vedasi, ad esempio, le richieste di
invio di denunce di infortunio sul lavoro che arrivano via PEC dall’'INAIL) ma invece prevale la data e I'orario di
ricezione della PEC.

Posta ordinaria e posta elettronica in partenza:

La corrispondenza in uscita deve essere collocata nel libro analogico o nel libro firma digitale per la firma
autografa o digitale del dirigente scolastico.

Viene istituito un unico libro firma analogico, collocato all’ufficio protocollo, e due libri firma digitali “pdf” e
“P7m?”.

Per quanto sopra, si prega di non portare documenti in presidenza con diversi libri firma analogici
(dell'ufficio alunni, protocollo, personale, ecc.), né tantomeno di inserire atti amministrativi digitali in libri firma
digitali diversi da quelli sopra menzionati.

In ogni caso preme ricordare che la posta elettronica PEO e/o PEC spedita per conto della scuola dovra
essere inviata dagli indirizzi ufficiali della scuola e non da quelli personali.

L’invio dovra essere effettuato attraverso 'applicativo “GECODOC”.

5. Conservazione e distribuzione dei prodotti di facile consumo

| prodotti di facile consumo (carta, toner, cartucce, penne, quaderni, prodotti di pulizia, ecc.) vengono
conservati nel magazzino dellistituto. | collaboratori scolastici o qualsiasi operatore diverso dall’addetto
all'ufficio magazzino, non sono autorizzati a prelevare autonomamente e/o a consegnare materiale a chi ne
faccia richiesta. Il materiale giacente in magazzino deve essere consegnato esclusivamente dall’addetta/0
Ass.te Amm.va/o Albani Francesca e in sua assenza dall’Ass.te Amm.va Arrabito Letizia.

Procedure dei reclami

| reclami possono essere espressi in forma orale, scritta, telefonica, via fax e devono contenere generalita,
indirizzo e reperibilita del ricorrente.

| reclami orali e telefonici devono successivamente essere sottoscritti.

I reclami anonimi non sono presi in considerazione, se non circostanziati.

Il dirigente scolastico, sentito il DSGA per gli atti amministrativi e dopo aver esperito ogni possibile indagine in
merito, risponde, sempre in forma scritta, con celerita e, comungue non oltre trenta giorni, attivandosi per
rimuovere le cause che hanno provocato il reclamo.

Qualora il reclamo non sia di competenza del dirigente scolastico, al reclamante sono fornite indicazioni circa il
legittimo destinatario. Annualmente il capo di istituto informa analiticamente il consiglio di istituto dei reclami
ricevuti e dei relativi provvedimenti.

E’ il caso di puntualizzare che, con I'entrata in vigore del DPR 8/3/1999, n° 275, dall’1/9/2000, gli atti disposti
dal Dirigente scolastico sono definitivi e pertanto € ammesso reclamo entro 15 giorni dalla loro pubblicazione o
emanazione ed in caso di rigetto, si potra ricorrere al TAR o con ricorso straordinario al Capo dello Stato
rispettivamente entro 60 o 120 giorni o in caso di contenzioso di lavoro al giudice unico ordinario.

Informazione all’utenza esterna ed interna

Il direttore SGA provvedera, ogni qual volta ne ravvisera la necessita, ad informare I'utenza interna ed esterna
(con comunicazioni scritte e da lui stesso firmate ed a seguito dell’autorizzazione concessa dal dirigente
scolastico tra gli atti di delega conferitigli), circa le novita normative che comportano eventuali adempimenti
per il riconoscimento di diritti, o per 'osservanza di un dovere, che diversamente potrebbero essere non
conosciute 0 mal note con conseguente mancato adempimento e danni sia per diritti non soddisfatti, sia per
doveri non osservati.
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6. Rilevazione presenze nelle giornate in cui sono previsti scioperi per il personale

| collaboratori scolastici in servizio nelle giornate di sciopero, sono tenuti a collaborare nella rilevazione delle
presenze/assenze del personale utilizzando I'apposito elenco che verra fornito dall’ufficio personale. L’elenco
dovra essere firmato da tutti i presenti. Gli elenchi vanno consegnati all’'ufficio personale che gestira la
rilevazione definitiva.

7. Segnalazione dei guasti e dei danni che riguardano i locali e I’edificio scolastico.

| collaboratori scolastici e, piu in generale, anche il restante personale della scuola, sono tenuti a segnalare
per iscritto i guasti, danneggiamenti e malfunzionamenti .
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